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Siber Güvenlik ve İnternet
Kullanım Politikası

1. Amaç

Bu politika, Basri İlköğretim Okulu bünyesindeki öğrencilerin, öğretmenlerin ve diğer personelin

dijital araçları ve interneti güvenli, etik ve verimli bir şekilde kullanmalarını sağlamak amacıyla

oluşturulmuştur. Amaç, dijital ortamda güvenliği ve kişisel verilerin korunmasını sağlarken, siber

zorbalığı önlemek ve dijital eğitimde en yüksek standartları teşvik etmektir.

2. Kapsam
Bu politika, okulda bulunan tüm bilgisayarlar, tabletler, akıllı tahtalar, Wi-Fi ağları(Fatih Projesi) ve

diğer dijital araçlar ile internet erişimini kullanacak tüm öğrencileri, öğretmenleri ve personeli

kapsar.

3. İnternet Kullanım Kuralları
- Güvenli Erişim: Öğrenciler ve personel, okulun Wi-Fi ağını güvenli ve uygun bir şekilde

kullanmalıdır. Sistem kabinine harici hat bağlamak ve izinsiz kabloları kullanmak yasaktır. Okul

tarafından belirlenen filtreler ve güvenlik duvarları asla devre dışı bırakılmamalıdır.

- Etik Davranış: İnternet üzerinden yapılan tüm etkileşimler saygı, nezaket ve etik kurallara

uygun olmalıdır. Siber zorbalık, tehdit veya başka birine zarar vermek kesinlikle yasaktır.

- Yetkisiz Erişim: Okulun dijital sistemlerine yetkisiz erişim,izinsiz yazılım yükleme gibi

davranışlar kesinlikle yasaktır ve disiplin cezasına tabidir.

- Ders Dışı İnternet Kullanımı: Öğrenciler, interneti sadece ders amaçlı olarak kullanmalıdır.

Ders dışı ve eğitimle ilgisi olmayan sitelere erişim kısıtlanmıştır.

- Dosya Paylaşımı ve İndirme: Öğrenciler, okul ağını kullanarak izinsiz dosya paylaşımı

yapamaz ve okul tarafından onaylanmamış yazılımları indiremez.



4. Dijital Güvenlik Protokolleri

- Parola Güvenliği: Tüm kullanıcılar, güçlü parolalar oluşturmalı ve bu parolaları güvende

tutmalıdır. Parolalar başkalarıyla paylaşılmamalıdır.

- Yazılım Güncellemeleri: Okulda kullanılan tüm yazılımlar, düzenli olarak güncellenmeli ve

güvenlik açıklarına karşı korunmalıdır.

- Antivirüs ve Güvenlik Duvarı: Okulun tüm cihazlarında güvenlik duvarı aktif olmalıdır.

- Veri Yedekleme: Okulun dijital verileri düzenli ve güvenli bir şekilde saklanmalıdır.

5. Veri Koruma ve Gizlilik

- Kişisel Verilerin Korunması: Öğrencilerin ve personelin kişisel bilgileri gizli tutulmalı ve

yalnızca yetkili kişiler tarafından erişilebilir olmalıdır.

- Veri Saklama: Öğrenci notları, sağlık bilgileri ve diğer hassas veriler güvenli bir şekilde

saklanmalı ve yalnızca gerektiğinde erişim sağlanmalıdır.

- Veri İmha: Gereksiz hale gelen veya süresi dolan dijital veriler güvenli bir şekilde imha

edilmelidir.

6. Sosyal Medya Kullanımı

- Okul Adı ve Logosu: Okul adı, logosu ve diğer tanıtıcı unsurlar sosyal medyada izinsiz

kullanılamaz.

- Öğrenci ve Öğretmen Etkileşimi: Öğrenciler ve öğretmenler arasındaki sosyal medya

etkileşimleri, okul tarafından belirlenen kurallara uygun olmalıdır.

- Gizlilik Ayarları: Sosyal medya hesaplarında güçlü gizlilik ayarları yapılmalı ve kişisel bilgiler

korunmalıdır.



7. Siber Zorbalık ve Etik Davranış

- Siber Zorbalıkla Mücadele: Öğrenciler arasında siber zorbalıkla ilgili şikayetler titizlikle

incelenecek ve gerekli önlemler alınacaktır. Öğrenciler, siber zorbalıkla karşılaştıklarında hemen

bir öğretmen veya okul idaresine bildirmelidir.

- Eğitim ve Farkındalık: Okul, öğrencilerin ve personelin siber güvenlik, etik internet kullanımı ve

dijital vatandaşlık konularında bilinçlenmesini sağlayacak eğitimler düzenleyecektir.

- Dijital Ayak İzi: Öğrenciler, internette bıraktıkları dijital ayak izinin kalıcı olduğunu ve

gelecekteki etkilerini anlamalıdır.

8. Uygulama ve Yaptırımlar

- İhlaller ve Yaptırımlar: Bu politikanın ihlali durumunda, ihlal eden kişi hakkında disiplin cezası

uygulanacaktır. Bu cezalar, uyarma ve okul içi cezai işlemleri içerebilir.

- Sorumluluk: Tüm öğrenciler, öğretmenler ve personel bu politikaya uymakla yükümlüdür. Okul

yönetimi, bu politikanın uygulanmasını sağlamak ve olası ihlalleri önlemek için gerekli önlemleri

alacaktır.

Bu politika, Bilişim Teknolojileri Öğretmeni Cem Bozkıran tarafından hazırlanmıştır.


