Basri ilkogretim Okulu

Siber Giivenlik ve internet
Kullanim Politikasi

1. Amag

Bu politika, Basri ilkégretim Okulu biinyesindeki dgrencilerin, dgretmenlerin ve diger personelin
dijital araglari ve interneti glvenli, etik ve verimli bir sekilde kullanmalarini saglamak amaciyla
olusturulmustur. Amag, dijital ortamda glivenligi ve kisisel verilerin korunmasini saglarken, siber

zorbaligi 6nlemek ve dijital egitimde en yiiksek standartlari tegvik etmektir.

2. Kapsam
Bu politika, okulda bulunan tiim bilgisayarlar, tabletler, akilli tahtalar, Wi-Fi aglari(Fatih Projesi) ve
diger dijital araclar ile internet erigsimini kullanacak tim dgrencileri, dgretmenleri ve personeli

kapsar.

3. internet Kullanim Kurallar

- Giivenli Erigim: Ogrenciler ve personel, okulun Wi-Fi agini giivenli ve uygun bir sekilde
kullanmalidir. Sistem kabinine harici hat baglamak ve izinsiz kablolari kullanmak yasaktir. Okul
tarafindan belirlenen filtreler ve glivenlik duvarlari asla devre digi birakilmamalidir.

- Etik Davranig: internet lizerinden yapilan tim etkilegimler saygi, nezaket ve etik kurallara
uygun olmalidir. Siber zorbalik, tehdit veya baska birine zarar vermek kesinlikle yasaktir.

- Yetkisiz Erigim: Okulun dijital sistemlerine yetkisiz erigim,izinsiz yazilim yiikleme gibi
davranislar kesinlikle yasaktir ve disiplin cezasina tabidir.

- Ders Digi internet Kullanimi: Ogrenciler, interneti sadece ders amagl olarak kullanmalidir.
Ders disi ve egitimle ilgisi olmayan sitelere erigim kisitlanmistir.

- Dosya Paylagimi ve Indirme: Ogrenciler, okul agini kullanarak izinsiz dosya paylasimi

yapamaz ve okul tarafindan onaylanmamis yazilimlari indiremez.




4. Dijital Giivenlik Protokolleri

- Parola Giivenligi: Tim kullanicilar, glicli parolalar olusturmali ve bu parolalari giivende
tutmalidir. Parolalar bagkalariyla paylasilmamalidir.

- Yazilim Giincellemeleri: Okulda kullanilan tim yazihmlar, diizenli olarak giincellenmeli ve
glvenlik aciklarina kargi korunmalidir.

- Antiviriis ve Giivenlik Duvari: Okulun tim cihazlarinda guvenlik duvar aktif olmalidir.

- Veri Yedekleme: Okulun dijital verileri diizenli ve giivenli bir sekilde saklanmalidir.

5. Veri Koruma ve Gizlilik

- Kigisel Verilerin Korunmas:: Ogrencilerin ve personelin kisisel bilgileri gizli tutulmali ve
yalnizca yetkili kisiler tarafindan erisilebilir olmalidir.

- Veri Saklama: Ogrenci notlari, saglik bilgileri ve diger hassas veriler giivenli bir sekilde
saklanmali ve yalnizca gerektiginde erisim saglanmalidir.

- Veri Imha: Gereksiz hale gelen veya siiresi dolan dijital veriler giivenli bir sekilde imha

edilmelidir.

6. Sosyal Medya Kullanimi

- Okul Adi ve Logosu: Okul adi, logosu ve diger tanitici unsurlar sosyal medyada izinsiz
kullanilamaz.

- Ogrenci ve Ogretmen Etkilegimi: Ogrenciler ve 6gretmenler arasindaki sosyal medya
etkilesimleri, okul tarafindan belirlenen kurallara uygun olmalidir.

- Gizlilik Ayarlari: Sosyal medya hesaplarinda giiglii gizlilik ayarlari yapiimali ve kisisel bilgiler

korunmalidir.




7. Siber Zorbalik ve Etik Davranis

- Siber Zorbalikla Miicadele: Ogrenciler arasinda siber zorbalikla ilgili sikayetler titizlikle
incelenecek ve gerekli dnlemler alinacaktir. Ogrenciler, siber zorbalikla karsilastiklarinda hemen
bir 6gretmen veya okul idaresine bildirmelidir.

- Egitim ve Farkindalik: Okul, 6grencilerin ve personelin siber glivenlik, etik internet kullanimi ve
dijital vatandaslik konularinda bilinglenmesini sadlayacak egitimler diizenleyecektir.

- Dijital Ayak izi: Ogrenciler, internette biraktiklar dijital ayak izinin kalici oldugunu ve

gelecekteki etkilerini anlamahdir.

8. Uygulama ve Yaptirimlar

- Ihlaller ve Yaptirimlar: Bu politikanin ihlali durumunda, ihlal eden kisi hakkinda disiplin cezasi
uygulanacaktir. Bu cezalar, uyarma ve okul ici cezai iglemleri igerebilir.

- Sorumluluk: Tim 6grenciler, 6gretmenler ve personel bu politikaya uymakla yukimlidir. Okul
yonetimi, bu politikanin uygulanmasini saglamak ve olasi ihlalleri nlemek igin gerekli énlemleri

alacaktir.

Bu politika, Bilisim Teknolojileri Ogretmeni Cem Bozkiran tarafindan hazirlanmistir.




